REGLEMENT GENERAL SUR LA PROTECTION DES DONNEES

E
’FFB

FEDERATION FRANCAISE DU BATIMENT

<4

LA RESPONSABILISATION DES ACTEURS
DU TRAITEMENT

A compter du 25 mai 2018, les adhérents de la FFB n’auront plus, sauf exception, a
déclarer leurs traitements de données personnelles a la CNIL.

Mais ils devront, pour assurer leur conformité avec les exigences du RGPD (I) : \

» Identifier leurs traitements (notamment grace a la liste des traitements courants
annexée a la fiche n° 1).

» Les répertorier dans un registre dédié (ll) (voir modele de la CNIL).

> Réaliser des analyses d’impact avant de mettre en ceuvre des traitements
comportant un risque élevé pour les droits des individus (lll), si le traitement envi-
sagé réunit au moins 2 des 9 criteres dégagés au niveau européen, via le logiciel PIA
développé par la CNIL, voire consulter la CNIL si 'analyse d’impact laisse apparaitre
un risque pour les droits des individus.

Le RGPD prévoit des garde-fous en cas de destruction, altération, accés non autorisé,
divulgation non intentionnelle, etc. (I1V), a la charge des entreprises. |l faudra :

» Identifier et corriger la faille de sécurité sur le plan technique (en s’adressant, si
besoin est au sous-traitant informatique).

» Conserver I'historique de la faille de sécurité et I'enregistrer sur un registre interne
des failles de sécurité.

» Porter plainte (notamment en cas d’attague informatique).
> Déclarer le sinistre a son assureur.
‘ » Voire, notifier la violation a la CNIL et informer les personnes concernées.

Ces 40 dernieres années, le droit des données personnelles a été rela-
tivement simple : les responsables de traitement (entreprises, syndicats,
organismes publics, etc.) déclaraient simplement a la CNIL le traitement
4 gu’ils voulaient mettre en ceuvre, a charge pour eux d’informer ensuite les
personnes concernées sur les modalités dudit traitement et de leurs droits
en matiere de protection des données.

Le reglement général sur la protection des données (RGPD) vient boule-
verser cette logique : les obligations administratives (déclaration préalable,
autorisation) sont quasiment toutes supprimées et sont remplacées par un
principe de responsabilisation des acteurs (accountability en anglais)’.

P> Mise en place de regles, d’outils et de bonnes pratiques pour garantir a
tout instant le respect du RGPD et instauration d’audits réguliers pour en
assurer l'efficacité (protection des données deés |la conception et protec-
tion des données par défaut) ().

» Tenue d’un registre des traitements (ll).

P> Réalisation d’analyses d’'impact pour les traitements les plus sensibles (lII).

\P Respect de la procédure applicable en cas de faille de sécurité (1V).
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DES LA CONCEPTION

EES PAR DEFAUT

Concepts instaurés par le RGPD?, la protection des données dés la conception (privacy by de-
sign) et la protection des données par défaut (privacy by default) doivent étre maitrisées par les
adhérents de la FFB afin de démontrer leur respect du principe de responsabilisation évoqué en
introduction.

» Privacy by design : les projets menés par les adhérents (par exemple : nouveaux outils, pro-
duits, applications, services, mesures internes) doivent intégrer les exigences liées a la protec-
tion des données, deés leur origine et tout au long de leur durée.

Plus concréetement, chaque adhérent FFB doit :

b identifier les données personnelles strictement nécessaires a la réalisation du traitement;

b fixer des durées maximales de conservation des données raisonnables et adaptées aux fina-
lités poursuivies (la CNIL a fourni de nombreux exemples : voir le tableau en annexe de la
fiche n° 1);

b déterminer qui, au sein de la structure, a accés a quels types d’informations et dans le cadre
de quelles catégories de traitements;

P nommer, si cela est nécessaire, un délégué a la protection des données?;

P assurer au maximum, dans le cadre de la mise en ceuvre du traitement, la confidentialité et la
sécurité des données (par exemple : pseudonymisation ou anonymisation des données, cryp-
tage des ordinateurs, méthodes d’identification et d’authentification des utilisateurs, gestion
des droits informatiques, mécanismes de tracabilité des accés et des traitements sur les don-
nées, mise en place d’'une charte informatique et d’outils de formation du personnel, ver-
rouillage des fichiers sensibles par un mot de passe, fermeture a clé des locaux stratégiques,
sécurisation des échanges internes et externes, gestion des incidents, mise a jour des postes
de travail et installation d’antivirus);

b élaborer un cahier des charges récapitulant les exigences a respecter pour chaque projet;

P tenir un registre des activités de traitement et réaliser des analyses d’impact (voir ci-apres);

> mettre en place des mécanismes de contrbles réguliers de I'efficacité et du respect des regles
internes de protection des données;

b appliguer en interne, si possible, un code de conduite approuvé par la CNIL*4;

b obtenir, si possible, une certification approuvée par la CNIL® (plus de détails sur les certifica-
tions existantes sur : https:/www.cnil .fr/fr/les-labels-cnil).

» Privacy by default : les adhérents FFB devront également prendre les mesures organisation-
nelles et techniques garantissant que, par défaut, seules seront traitées les données nécessaires
aux finalités du traitement.

Il faudra donc limiter au minimum :
P la quantité des données collectées (par exemple : indication des champs obligatoires sur les
formulaires);
b I’étendue du traitement effectué;
b la durée de conservation des données;
b le nombre de personnes ayant accés aux données collectées.
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ITES DE TRAITEMENT

Comme évoqué en introduction, le RGPD a quasiment supprimé toutes les obligations déclara-
tives a la charge des adhérents FFB®.

En contrepartie, ces derniers (de méme que leurs sous-traitants?’) devront répertorier les traite-
ments mis en ceuvre dans un registre des activités de traitement? et le tenir a jour.

Le registre peut étre fait sous format électronique ou papier et doit étre tenu a disposition de la
CNIL en cas de contrdle.

Le contenu du registre est le suivant :

REGISTRE D’UN RESPONSABLE DE TRAITEMENT | REGISTRE D’UN SOUS-TRAITANT
» Nom et coordonnées du responsable de » Nom et coordonnées du sous-traitant.
traitement.

P Le cas échéant, nom et coordonnées de son
» Le cas échéant, nom et coordonnées de son représentant et de son délégué a la protec-
représentant et de son délégué a la protec- tion des données.
tion des données.

» Nom et coordonnées du ou des respon-
sables de traitement et de leur représentant.

» Finalités du traitement. » Catégories de traitements.

» Catégories de personnes concernées (clients,
employés, membres adhérents, etc.).

» Catégories de données a caractére personnel.

» Catégories de destinataires des données
personnelles (personnes, services internes,
sous-traitants, partenaires commerciaux, etc.).

P> Transferts des données en dehors de I'Union européenne et attestation de I'existence de
garanties appropriées.

P> Durée de conservation des données \

» Description générale des mesures de sécurité technigues et organisationnelles mises en
ceuvre dans le cadre du traitement (privacy by design)

Quelles sont les étapes d’élaboration du registre des activités de traitement?

1. Réaliser un audit des traitements mis en ceuvre au sein de la structure de 'adhérent FFB (voir
liste des traitements les plus courants en annexe de la fiche n° 1).

2. Elaborer un modéle de registre (voir modéle ci-apreés).

3. Déterminer en interne les modalités de remplissage du registre. Qui? Quand? Comment?

4. Remplir le registre en fonction des informations obtenues dans le cadre du point 1.

5. Mettre a jour régulierement le registre (modification d’'un traitement existant ou ajout d’un
nouveau traitement).

Les petites structures sont-elles exemptées de tenir le registre des activités de traitement ?

Le RGPD prévoit que la tenue du registre n’est pas obligatoire pour les entreprises ou organi-
sations de moins de 250 salariés.

FFB/DJF - Février 2018 ‘
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Cependant, cette exemption n’en est pas vraiment une puisgu’elle ne s’applique pas aux :

1. Traitements susceptibles de comporter un risque pour les droits et libertés des personnes
concernées.

2. Traitements portant sur des données sensibles (race, opinions religieuses, politiques, syndi-
cales, vie et orientation sexuelle, santé, etc.).

3. Traitements qui ne sont pas occasionnels.

Siles adhérents FFB n’ont pas forcément 'occasion de mettre en place des traitements des types
1 et 2, il est quasiment inévitable que certains de leurs traitements actuels ou futurs seront ame-
nés a durer et, donc, a faire partie de la catégorie 3 (par exemple : vidéosurveillance, gestion des
ressources humaines, des adhérents, des fournisseurs, des prospects).

Les adhérents de moins de 250 salariés ne pourront donc pas, sauf a prouver que les traitements
mis en ceuvre sont occasionnels, s’exempter de la tenue d’un registre des activités de traitement.

Est-il nécessaire d’inscrire I’intégralité des traitements mis en ceuvre au sein de la structure?

Bien que les contours de cette obligation soient obscurs, il est recommandé d’inscrire, dans la
limite du possible, 'ensemble des traitements dont 'adhérent FFB aurait connaissance dans le
cadre de l'audit, et ce pour les raisons suivantes :

» Cela permet de savoir, a tout moment, quels sont les traitements réalisés au sein de la structure.
» Les informations insérées permettront de répondre a la CNIL en cas de controle.

» La survenance de difficultés dans le remplissage du registre aidera I'adhérent a identifier d’éven-
tuelles carences organisationnelles, juridiques et techniques.

Existe-t-il un modéle de registre?

Oui.

Le modéle ci-aprés est une reproduction du modéle de la Commission européenne.
Il est disponible, en version Excel, sur le site de la CNIL

(https://www.cnil.fr/fr/cartographier-vos-traitements-de-donnees-personnelles).

Liste des traitements réalisés :

I dentification du traitement r|.|:|:|.'| it du traitement Transferts
'hm"». UE?

Wom [ sigle Tatede Derni clpu:l:l.l. e du i [mom T
or Entiom mised jour (traitement
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Modéle de fiche du registre
Deccription dn traitement
Nom | gele
N° [ EEF

- I ) N
Respon=hle do traitement

Dielerne a la protecton des donnees

Responsablel ) comoint 5

Fma hte( 5 du tratement effectne
Tinalité pancipale
Sousfinalie 3

SousfmaliE 4

Mesures desécunite

Delai d'effs coment

V1e personnell e habitndes de vie, 3tuabton
familiale, etc)

Ind rmationsd's rdre fcono migue et
financier | ravens, situatisn financére,

Duonmnees de lo call = ton ( deplacements
denmees GPS, G, ete)

Données ensibles Description Délai d'effs coment
Doméesrevaant lorisne racialeon
ethnigue

Dunnees revelant les opmions polioques

Duonmees revelant les convichons rel fienses
ou phile s phiques
Dunnees revelant I'appa rtenance syndicale

Dvmnees biometriguesam finsdidentifier
une peranne physique de maniére nmigue

Donnees concemantla santé

Données concernant b vie sexnelleon
T'odentation sexnelle

Donmées rélativesd des condamma tons
penalesen infractions

¥ mmers d'identifica tion nafiona]l umgue
(NIR pour b Frame)

Oreanigne destmataire 1
- e ey L ) I —
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Qu’est-ce que c’est?

Le RGPD instaure également l'obligation pour les responsables de traitement (et donc, pour les
adhérents FFB) de réaliser une analyse d’impact des traitements présentant un risque élevé pour
les droits et libertés des personnes physiques.

L’analyse doit permettre d’évaluer les conséquences des traitements envisagés pour les droits et
libertés des personnes physiques, les risques encourus (par exemple : atteinte au droit a la vie pri-
vée, vol, destruction, altération ou accés non autorisé aux données traitées) ainsi que les mesures
destinées a réduire les risques identifiés.

L’analyse d’'impact doit avoir lieu avant la mise en ceuvre du traitement concerné.
Dans quels cas faut-il faire une analyse d’impact?

Le G29 (organe consultatif représentant les autorités de controle des pays de I’'Union européenne,
dont la CNIL) a mis en place 9 critéres permettant de déterminer si une analyse d’impact doit étre
réalisée ou non?®.

Si au moins 2 des 9 critéres détaillés ci-aprés sont réunis, il faudra faire une analyse d’impact :

1. Evaluation ou Elles permettent, notamment via le profilage ou I'analyse prédictive,
notation de la d’évaluer ou de noter le rendement de la personne au travail, sa situation
personne physique | économique, sa santé, ses préférences ou centres d’intérét personnels,

sa fiabilité ou son comportement, sa localisation ou ses déplacements.

Cas les plus courants : gestion des ressources humaines, profilage mar-
keting, etc.

2. Prise de décision |Le traitement a pour objet de prendre une décision a I'’égard d’une per-
automatisée avec |sonne (par exemple : licenciement, refus de fournir un bien ou un service,
effet juridique exclusion d’un groupe).
ou effet similaire - , . . . , ,

AT Ce critére ne s’applique pas si la décision n’a pas ou peu d’effet pour la

significatif ,

personne concernée.

3. Surveillance systé- | Le traitement permet d’observer, de surveiller ou de contrdler les per-
matique sonnes (par exemple : vidéosurveillance, géolocalisation, contréle de
'usage des outils informatiques).

4. Données sensibles |1l s’agit :
ou a caracteére
hautement per-
sonnel

» des données particuliéres™ (opinions politiques, syndicales, philoso-
phiques, race, religion, santé, vie et orientation sexuelle...),

» des données relatives aux condamnations et infractions pénales™,

» des données liées a des activités domestiques et privées (par exemple :
communications électroniques d’une personne), ayant un impact sur
un droit fondamental de la personne concernée (par exemple : don-
nées de localisation) ou dont la violation aurait des incidences graves
pour la personne concernée (par exemple : informations financiéres).

Le caractére sensible peut étre amoindri quand les données sont pu-
bliguement disponibles (par exemple : agendas, courriers électroniques,

documents).

.
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5. Données traitées
a grande échelle

Le RGPD ne définit pas cette notion.

L’'adhérent FFB devra donc prendre en compte, pour déterminer si le
critére est rempli ou non:

» Le nombre de personnes concernées, en valeur absolue ou en propor-
tion de la population considérée (par exemple : une part significative,
des effectifs, des clients).

» Le volume de données et/ou I'éventail des différents éléments de don-
nées traitées.

» La durée ou la permanence de 'activité de traitement de données

> L’étendue géographique de I'activité de traitement.

6. Croisement ou
combinaison
d’ensembles
de données

Les données utilisées proviennent, par exemple, de différents traite-
ments, réalisés pour des finalités différentes, par plusieurs responsables
de traitement, d’une facon qui n’était pas raisonnablement prévue par la
personne concernée.

7. Données
concernant
des personnes
vulnérables

Les personnes vulnérables sont placées dans une relation déséquilibrée
avec le responsable de traitement, ce qui bride leur capacité a consentir
librement ou a s’opposer au traitement, ou a exercer leurs droits.

Exemples : enfants, employés, personnes fragiles (demandeurs d’emploi
ou d’asile, malades mentaux, personnes agées, patients, etc.) et toutes
autres personnes placées dans une relation déséquilibrée avec le respon-
sable de traitement.

8. Utilisation
innovante ou
application
de nouvelles
solutions
technologiques ou
organisationnelles

Toute technologie innovante permettant de collecter des données.

Exemples : utilisation combinée de mécanismes de reconnaissance
faciale et des empreintes.

9. Traitements
qui empéchent
les personnes
concernées
d’exercer un droit
ou de bénéficier
d’un service ou
d’un contrat

Opérations permettant notamment d’autoriser, de modifier ou de refuser
I’'accés a un service ou la conclusion d’un contrat.

Exemples : bangue passant ses clients au crible d’une base de données
pour octroyer ou non un crédit; adhérent vérifiant que ses clients ne sont
pas inscrits sur son registre des impayés.

La CNIL peut également dresser une liste de traitements pour lesquels une analyse
d’impact est obligatoire (a ce jour, aucune liste n’a été annoncée. A surveiller néan-

A\

Dans quels cas n’est-il pas nécessaire de faire une analyse d’impact?

moins) .

Il Nest pas nécessaire de réaliser d’analyse d’'impact dans les cas suivants :

P> Lorsque le traitement n’est pas susceptible d’engendrer un risque élevé pour les droits et liber-
tés des personnes physiques (par exemple : le traitement envisagé ne réunit pas au moins 2
des 9 critéres évoqués précédemment).

» Lorsque le traitement est trés similaire, en termes de nature, de portée, de contexte et de
finalités, a un autre traitement ayant déja fait 'objet d’une analyse d’impact (les résultats
de l'analyse déja effectuée serviront pour le nouveau traitement envisagé).

P

4
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P> Lorsque le traitement a déja été soumis a la CNIL (via une déclaration ou une demande d’auto-
risation) et n’a pas changé depuis dans ses modalités d’exécution.

> Lorsque le traitement est réalisé en vertu d’une obligation légale.

» Lorsque le traitement figure dans la liste facultative de la CNIL des traitements n’ayant pas a
faire 'objet d’'une analyse d’impact (liste non encore parue).

Qui doit faire I’analyse d’impact?

Le responsable de traitement (dans la plupart des cas, 'adhérent FFB) doit seulement s’assurer
que l'analyse d’'impact est réalisée, que ce soit par lui-méme ou par un tiers.

S’il en a désigné un, le responsable de traitement demande conseil a son délégué a la protection
des données (DPO). Les conseils du DPO sont inscrits dans I'analyse™.

Si le traitement est mis en oceuvre, en tout ou partie, par un sous-traitant (par exemple : pres-
tataire de services informatiques tels que I’hébergement ou la maintenance, intégrateur de lo-
giciels, société de sécurité informatique, agence de marketing ou de communication traitant
les données pour le compte de ses clients), celui-ci aide le responsable de traitement a réaliser
lanalyse d’impact.

Le responsable de traitement peut également s’appuyer sur des experts indépendants (avocats,
experts en informatique, experts en sécurité, etc.).

Le responsable de traitement doit, le cas échéant, demander l'avis des personnes concernées ou
de leurs représentants™ (par exemple : institutions représentatives du personnel). Cette consul-
tation peut se faire par tous moyens (questionnaire, étude, enquéte, etc.). S’il ne procéde pas a la
consultation (pour des raisons de confidentialité ou de sécurité, par exemple) ou s’il ne suit pas
’'avis des personnes consultées, il faudra gu’il soit en mesure de le justifier.

Que doit contenir une analyse d’impact ?
Le RGPD exige que I'analyse d’impact contienne au moins :

1. Une description des opérations de traitement envisagées, de leurs finalités et, le cas échéant,
I'intérét Iégitime poursuivi par le responsable du traitement (par exemple : lutte contre la fraude,
protection des biens, des personnes et des locaux, prospection commerciale).

2. Une évaluation de la nécessité et de la proportionnalité des opérations de traitement au regard
des finalités.

3. Une évaluation des risques pour les droits et libertés des personnes concernées.

4. Les mesures envisagées pour faire face aux risques, y compris les garanties, les mesures et les
mécanismes de sécurité visant a assurer la protection des données personnelles et a apporter
la preuve du respect du RGPD.

Dans ses lignes directrices sur I'analyse d'impact, le G29 résume le processus d’élaboration de la
facon suivante :

Description des
opérations
de traitement
envisagées

Evaluation de la
Suivi et examen nécessité de la

proportionnalité

Mesures envisagées
Documentation pour démontrer
la conformité
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Des outils ou des modéles sont-ils disponibles?
Oui.

Afin d’aider les structures (et notamment les TPE et les PME) a réaliser les analyses d’'impact, la
CNIL a élaboré un logiciel dédié, intitulé « Outil PIA ».

Cet outil est disponible - en version béta - sur le site de la CNIL a I'adresse suivante :
https:/www.cnil.fr/fr/outil-pia-telechargez-et-installez-le-logiciel-de-la-cnil.

analyse d'impact sur la protection des données
privacy impact assessment

Que faire si ’analyse d’impact indique que le risque pour les droits des personnes est particu-
lierement élevé?

Il faudra consulter la CNIL™ et lui transmettre un dossier comprenant :
» L’analyse d’impact réalisée.

P Les responsabilités des différents acteurs du traitement envisagé (responsable de traitement,
responsables de traitement conjoints et sous-traitants).

P> Les finalités et les moyens du traitement envisagé.

> Les mesures et les garanties prévues afin de protéger les droits et libertés des personnes
concernées.

> S’il en a été nommeé un, les coordonnées du DPO.
» Toute autre information requise par la CNIL.
Le logiciel PIA développé par la CNIL devrait permettre de fournir I'essentiel du contenu demandé.

La CNIL aura huit semair]es pour répondre a cette consultation (prorogation de six semaines sup-
plémentaires possible). A I'issue du délai, elle rend un avis écrit et peut user des pouvoirs qui lui
sont reconnus par le RGPD (interdiction, injonction, etc.).

Conclusion sur PPanalyse d’impact :
Les adhérents FFB devront, pour étre en conformité avec le RGPD :

> Réaliser un audit des traitements en cours ou a venir pour déterminer si une analyse d’impact
est nécessaire.

» Déterminer les modalités pratiques de I'analyse d’'impact. Qui? Quand? Comment?

> Mettre en place une méthodologie appropriée pour faire face aux conséquences de
analyse. 9
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DES INCIDENTS DE SECURITE

Il arrive parfois que, en dépit des précautions prises, les données personnelles soient, de facon
accidentelle ou illicite, détruites, perdues, altérées ou divulguées ou gu’un tiers non autorisé y ait
acces.

Que faire dans ces cas-la?

L’'adhérent FFB doit, en principe, en sa qualité de responsable de traitement, notifier la violation
des données a la CNIL™.

tible d’engendrer un risque pour les droits et libertés des personnes physiques (par
exemple : les données n‘ont pas un degré important de sensibilité ou sont illisibles en
raison de la mise en place d’un procédé de cryptage).

f Il n’est pas nécessaire de procéder a la notification si la violation n’est pas suscep-

Par contre, il faudra enregistrer la violation dans un registre dédié.

Que doit contenir la notification?
Le document doit ainsi contenir :

b la nature de la violation de données a caractéere personnel, y compris, si possible, les catégo-
ries et le nombre approximatif de personnes concernées par la violation et les catégories et
le nombre approximatif d’enregistrements de données a caractére personnel concernés;

P le nom et les coordonnées du délégué a la protection des données (DPO), ou de tout contact
auprés duquel des informations supplémentaires peuvent étre obtenues’;

b les conséguences probables de la violation des données personnelles;

b les mesures prises ou que I'adhérent FFB propose de prendre pour remédier a la violation de
données a caractére personnel, y compris, le cas échéant, les mesures pour en atténuer les
éventuelles conséquences négatives.

Il peut arriver que les informations détaillées ci-dessus ne soient pas toutes disponibles au
moment de la notification, c’est pourquoi le RGPD autorise a échelonner dans le temps la fourni-
ture des informations requises.

caractére personnel, en décrivant les faits et les mesures qui ont été prises afin de per-

f Il faudra également documenter, dans un registre dédié, toute violation des données a
mettre a la CNIL de vérifier que I’adhérent FFB a bien respecté ses obligations.

Existe-t-il un modéle de notification ?
Oui.

La CNIL prévoit déja un modéle de notification sur https:/www.cnil.fr/fr/vos-demarches-en-ligne.
Ce modeéle devrait étre actualisé prochainement pour prendre en compte le RGPD.

Existe-t-il un modéle de registre des failles de sécurité?

Non. Cependant, il n’est pas a exclure que la CNIL propose prochainement ce type d’outil.
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Faut-il informer les personnes concernées par les données violées?
Oui’®, sauf si:

b |la violation ne présente pas un risque élevé pour les droits et libertés de la personne physique
(par exemple : les données ne sont pas sensibles ou ont été cryptées);

Oou

b ’adhérent FFB a mis en ceuvre les mesures de protection techniques et organisationnelles
appropriées et ces mesures ont été appliquées aux données personnelles affectées par ladite
violation, en particulier les mesures qui rendent les données a caractére personnel incompré-
hensibles pour toute personne qui n’est pas autorisée a y avoir accés (par exemple : chiffre-
ment);

Oou

> 'adhérent FFB a pris des mesures ultérieures qui garantissent que le risque élevé pour les
droits et libertés des personnes concernées n’est plus susceptible de se matérialiser;

ou

b I'information individuelle des personnes concernées exigerait des efforts disproportionnés.
Dans ce cas, il est plutét procédé a une communication publique ou a une mesure similaire
permettant aux personnes concernées d’étre informées de maniéere tout aussi efficace.

Dans les cas ou les personnes concernées devraient étre informées, il faudra au moins fournir,
dans un langage clair et simple, les renseignements suivants :

P nom et coordonnées du délégué a la protection des données (DPQO), ou de tout contact
auprés duquel des informations supplémentaires peuvent étre obtenues™;

v. VALY Ad YA

P conséqguences probables de la violation des données personnelles;

P mesures prises ou a prendre pour remédier a la violation de données a caractére personnel,
ycompris,lecaséchéant,lesmesurespourenatténuerleséventuellesconséquences
négatives.

La CNIL peut forcer I'intéressé a procéder a I'information des personnes concernées.
A Quid du sous-traitant ?

L’'obligation de notification a la CNIL ou d’information des personnes concernées s’imposant au
responsable de traitement, le sous-traitant n’a pas a s’en charger.

Cependant, il lui incombera d’informer le responsable de traitement s’il a été victime d’une
violation des données et d’aider ce dernier a accomplir ses obligations de notification ou
information2°,

Concrétement, que faire?

P> Application de la procédure interne applicable en cas d’incident :
identifier et corriger la faille de sécurité sur le plan technique (au besoin, s’adresser au
sous-traitant);
conserver des renseignements sur la faille de sécurité;
porter plainte (notamment en cas d’attaque informatique);
déclarer le sinistre a I'assureur;
notifier la violation, le cas échéant, a la CNIL;
informer, le cas échéant, les personnes concernées (si besoin est, privilégier des supports
de communication de type « communiqué de presse »).

AAA
A

P Enregistrement de I'incident dans le registre interne des failles de sécurité.
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LA RESPONSABILISATION DES ACTEURS
DU TRAITEMENT

1. Articles 24, 25, 33 & 39 du RGPD.

2. Article 25 du RGPD.

3. La nomination d’un délégué a la protection des données n’est obligatoire que dans certains cas listés a I'article 37 du RGPD.
Cependant, rien n‘empéche d’en désigner un de facon volontaire.

4. Article 40 du RGPD. Les codes de conduite doivent encore étre réalisés.

5. Article 42 du RGPD.

6. A noter cependant que le projet de loi relatif & la protection des données supprime certes le régime de déclaration, mais instaure une
formalité préalable pour les traitements nécessitant I'utilisation du numéro de sécurité sociale.

7. Un sous-traitant, au sens de l'article 4 du RGPD, est la personne physique ou morale, 'autorité publique, le service ou tout organisme
qui traite des données a caractére personnel pour le compte du responsable de traitement (par exemple : expert-comptable, fournisseur
de solutions logicielles RH ou de relations clients, hébergeur informatique). Voir la fiche n° 4 pour plus de détails.

8. Article 30 du RGPD.

9. Voir lignes directrices du G29 sur I'analyse d’impact, disponibles sur https://www.cnil.fr/fr/RGPD-analyse-impact-protection-des-donnees-pia.
10. Données listées a l'article 9 du RGPD.

11. Voir l'article 10 du RGPD.

12. Point 4 de l'article 35 du RGPD.

13. Voir la fiche n° 5 pour en savoir plus sur le réle du DPO.

14. Point 9 de l'article 35 du RGPD.

15. Article 36 du RGPD.

16. Article 33 du RGPD.

17. D'ou I'importance de désigner en interne un référent pour tout ce qui concerne les problématiques de traitement de données personnelles.
18. Article 34 du RGPD.

19. D’ol I'importance de désigner en interne un référent pour tout ce qui concerne les problématiques de traitement de données personnelles.
20. Article 28 du RGPD.

<
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